Les risques liés a internet
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Constat actuel:

Tout passe par internet : vidéos, musiques, jeux, recherches, discussions, chercher ses devoirs,
achats, communication...

| Ce qui est préconisé

Le meilleur contrdle parental est le dialogue

+ |mportant gu'ils puissent dire tout ce qu'ils font avec transparence sans crainte d’étre disputés
pour avoir transgressé un interdit.

+ Mettre les outils numériques dans un lieu commun et éviter la chambre deés le départ.
+ Donner I'exemple la méme regle pour tous dans la famille dés le depart.

+ Utiliser des moteurs de recherche dédiés aux enfants ex Ste-Marie Beneylu est trés sécurisé,
personne ne peut discuter avec des personnes extérieures.

+ Utiliser des logiciels de filtrage parental.

+ Création du compte avec eux car ils risquent de donner leurs vraies coordonnées.

lI- Les réseaux sociaux:

snapchap: le plus utilisé par les jeunes car cela s'efface or il reste toujours des traces sur internet
skype: le maximum

face book peu utilisé par les plus jeunes

instagram: album photos avec des commentaires en explosion chez les plus jeunes

+ Tout ce que I'on met n'est pas effacé, et reste sur le réseau

[ll- Sécurisation du compte
- 2 priorités:

1) limiter son compte a ses amis nhon le mettre publigue.

+ Définir ce qu'est un ami: une personne en qui on peut avoir confiance, limiter le nombre
d'amis.



2) Prévenir sur les risques et dialoguer

+ Attention aux prédateurs sexuels qui se sont spécialisés par le biais des jeux vidéos, des
forums...

+ Attention a la propagation des rumeurs

+ Les messages a faire passer:

» Ne pas faire confiance a un ami virtuel, il peut aussi s'étre fait pirater

»Ne pas trop exposer sa vie privée ou celle des autres

» Attention aux webcams: une personne peut parallélement enregistrer des conversations par un
logiciel spécifique

V- Le Cyber harcelement

+ Définition du harceélement: il faut des faits répétés dans le temps (les situations les plus
courantes vécues en école ne sont pas du harcelement car ce sont différents copains qui se
disputent et redeviennent copains)

+ Aujourd’hui un jeune qui se fait harceler, cela ne s’arréte jamais et se poursuit sur internet
(avant I'espace de la maison était une pause).

» Important gue les enfants en parlent

+ Le cyber harcélement c'est utiliser les technologies de I'information et de communication
pour porter délibérement atteinte a un individu, de maniére répétée dans le temps: insultes,
mogqueries....

VI- La e-reputation
+ Certaines entreprises font des recherches sur les réseaux sociaux
VIl Les jeux vidéos
- jeu a proscrire: GTAS grand theft auto five: violence, torture, sexe, discrimination....
- IMVU :ils se confondent dans le temps a leur avatar et la réalité leur échappe.
- ARMA: jeu de simulation militaire
+ Risque de confusion réel/virtuel » Si des doutes: test du Dr Griffiths

+ Signaler les abus site WWW.internet-signalement.gouv.fr Voir la liste jointe



http://www.internet-signalement.gouv.fr/

